Informationspflichten gemafd Art. 13 DSGVO fur
Data Center Kunden der Avacon Connect GmbH

Wir méchten Sie mit diesen Datenschutzinformationen tber die
Verarbeitung lhrer personenbezogenen Daten durch die Avacon
Connect GmbH sowie nach der Datenschutz-Grundverordnung
(DSGVO0), dem Bundesdatenschutzgesetz (BDSG), als betroffene
Person informieren. Die Einhaltung der datenschutzrechtlichen
Bestimmungen der DSGVO ist uns sehr wichtig. Nachstehend in-
formieren wir Sie Uber die Verarbeitung Ihrer personenbezogenen
Daten sowie insbesondere liber die lhnen zustehende Rechte.
Sollten Sie als unser Vertragspartner unsere Dienstleistun-
gen/Produkte anderen Personen zur Nutzung Uberlassen, verar-
beiten wir auch deren Daten. Informieren Sie bitte diese Personen
Uber den Inhalt dieser Datenschutzinformation.

Verantwortliche Stelle

Avacon Connect
Peiner Str. 47
30880 Laatzen

Tel.: 08008080570
E-Mail:  info@avacon-connect.de

Sie finden weitere Informationen zu unserem Unternehmen, An-
gaben zu den vertretungsberechtigten Personen und auch wei-
tere Kontaktmdglichkeiten auf unserer Internetseite https://
www.avacon-connect.de/data-center

Datenschutzbeauftragter

Unseren Datenschutzbeauftragten erreichen sie per E-Mail unter
datenschutz@avacon.de oder unter oben genannter Postan-
schrift mit dem Zusatz ,Datenschutzbeauftragter”.

Datenkategorien

Personenbezogene Daten im Sinne dieser Datenschutzinforma-
tion sind sé@mtliche Informationen, die einen Bezug zu lhrer Per-
son aufweisen. Diese werden im Rahmen des Vertragsverhiltnis-
ses verarbeitet, z. B. Name, Anschrift, Rufnummer, Geburtsda-
tum, E-Mail-Adresse, Gesellschaft/Firma, Foto des Karteninha-
bers, Videoaufzeichnungen und Registernummern. Weiterhin
verarbeiten wir Abrechnungsdaten, Bankdaten, Bonitdtsdaten,
Werbe- und Vertriebsdaten sowie Daten zur Stérungs- und Miss-
brauchserkennung.

Im Rahmen des Data Center Zutrittsmanagement verarbeiten wir
ggf. Daten von Dritten, wie zum Beispiel Besuchern, Mitarbeitern
und Dienstleistern der Vertragspartner. Der Vertragspartner ist
verpflichtet, seine Mitarbeiter und seine Dienstleister, die in die
Durchfiihrung der Vertragsbeziehung eingebunden werden, ge-
mél dieser Datenschutzinformationen darliber zu informieren,
dass und in welchem Umfang Daten der Mitarbeiter im Rahmen
des Zutrittsmanagements verarbeitet werden.

Zweck und Rechtsgrundlage der Verarbeitung

Wir verarbeiten Ihre Daten ausschlieBlich dann, wenn wir geméaR
der geltenden datenschutzrechtlichen Bestimmungen dazu legi-
timiert sind und eine entsprechende Rechtsgrundlage vorliegt.

Datenverarbeitung aufgrund lhrer
gem. Art. 6 Abs. 1 lit. a DSGVO

Einwilligung

Informationen zu den verarbeiteten Daten, zum Zweck der Da-
tenverarbeitung und lhren Widerrufsmaglichkeiten erhalten Sie
zusétzlich bei Abgabe der Einwilligung.

Verarbeitung von Bestandsdaten zu Marketingzwecken

Sofern Sie uns eine gesonderte Einwilligung erteilt haben, werden
wir Sie zu Qualitdtszwecken und Kundenbefragungen telefonisch
kontaktieren. Hierfiir verarbeiten wir lhren Namen, lhre Telefon-
nummer sowie die Details der potenziell bestehenden Vertrags-
beziehung. Eine erteile Einwilligung kann jederzeit ohne Angabe
von Griinden widerrufen werden.

Datenverarbeitung zur Vertragsanbahnung und Vertragsab-
wicklung gem. Art. 6 Abs. 1 lit. b DSGVO

Wir verarbeiten lhre personenbezogenen Daten zur Anbahnung
bzw. im Rahmen eines bestehenden Vertragsverhéltnisses.

Verarbeitung der Bestands- und Verkehrsdaten zum Zwecke der
Vertragsanbahnung und Vertragsabwicklung

Wir verwenden lhre Daten, um mit lhnen einen Vertrag abzu-
schlieBen, durchzufiihren oder zu beenden. Dabei erheben wir
grundsétzlich nur die Daten, die zur Vertragserflllung erforder-
lich sind. Darunter sind z.B. Datenverarbeitungen, die im Zusam-
menhang mit dem Zutrittsberechtigungssystem, unserem Kun-
denservice oder zur Stérungs- und Missbrauchserkennung verar-
beitet werden, erfasst. AuRerdem verarbeiten wir Daten tber |hr
Zahlungsverhalten. Wir benétigen diese Daten fiir das Mahnwe-
sen. Die Angabe von dariiberhinausgehenden Angaben ist freiwil-
lig. Die Rechtsgrundlage fur die Verarbeitung lhrer personenbe-
zogenen Daten im Rahmen des Vertragsverhéltnisses ist Art. 6
Abs. 1 lit. b DSGVO.

Datenverarbeitung zur Erfiillung von rechtlichen Verpflichtun-
gen gem. Art. 6 Abs. 1 lit. c DSGVO

Wir verarbeiten lhre personenbezogenen Daten, soweit wir einer
gesetzlichen Verpflichtung unterliegen, wie z. B. den gesetzlichen
Aufbewahrungspflichten oder Auskunfts- oder Uberwachungs-
pflichten gegenlber staatlichen Institutionen. Sofern neben den
bereits bestehenden Zwecken andere Zwecke zur Datenverwen-
dung entstehen, priifen wir, ob diese weiteren Zwecke mit den
urspriinglichen Erhebungszwecken kompatibel und damit ver-
einbar sind. Ist dies nicht der Fall, werden wir Sie Uber eine solche
Zweckanderung informieren.



Datenverarbeitung aufgrund eines vorliegenden berechtigten
Interesses gem. Art. 6 Abs. 1 lit. f DSGVO

Soweit flr unsere Zwecke erforderlich, verarbeiten wir Ihre Daten
Gber die eigentliche Erfiillung des Vorvertrages oder Vertrages
hinaus zur Wahrung berechtigter Interessen von uns oder Drit-
ten, sofern nicht lhre Interessen an einem Unterbleiben der Da-
tenverarbeitung tiberwiegen. Das sind im Wesentlichen:

. Ermittlung von Ausfallrisiken (z. B. Bonitatspriifung, Be-
trugsprévention)

. Einziehung oder Verkauf ausstehender Forderungen (z. B.
Inkassoverfahren)

e Weiterentwicklung unserer Dienstleistungen und Pro-
dukte (z. B. durch Analyse von Zusammenhéngen zwi-
schen mehreren Vertragen)

e Absatzférderung (z. B. Kontaktaufnahme zu Marketing-
zwecken)

. Erkenntnisgewinn iber Marktstrukturen und -dynamiken
(z. B. Markt- und Meinungsforschung)

e  Verhinderung und Aufkldrung von Straftaten und Miss-
brauch

e  Abwendung von Schéaden unserer IT-Systeme

e Abrechnung mit an der Erbringung und Vertrieb unserer
Dienste Beteiligten

e  Sicherung rechtlicher Anspriiche und Verteidigung bei
Rechtstreitigkeiten

. Postalische Werbung, sofern Sie dem nicht widersprechen

e Video- und Zutrittsiiberwachungsanlagen zum Schutz der
Geschaftsprozesse, Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen, der Wahrnehmung des
Hausrechts, dem Objekt- und Sachwertschutz sowie der
Vermeidung und Aufkldrung von Handlungen gegen die
Avacon Connect GmbH und ihren Kunden.

Verbesserung des Service und Qualitdtskontrolle

Ihre Daten werden von uns auch dazu verwendet, unsere Services
zu verbessern und effizienter zu gestalten. So kénnen wir lhnen
kiinftig bessere Dienstleistungen anbieten. Auch die Qualitét un-
serer Leistungen messen wir mit Hilfe lhrer Daten. Hierzu verar-
beiten wir Ihre Daten zu den oben genannten Zwecken nur in
pseudonymisierter Form, sofern im Einzelfall méglich. Dies be-
deutet, dass Sie im Rahmen der jeweiligen Verarbeitung durch
uns nicht mehr direkt identifiziert werden kdnnen.

Direktmarketing, Markt- und Meinungsforschung

Weiterhin verarbeiten wir |hre Daten ggf. zum Zwecke der Di-
rektwerbung per E-Mail oder per Post. Die Datenverarbeitung er-
folgt in unserem Interesse, Sie iber neue Produkte und Dienst-
leistungen zu informieren. Gegen diese Verarbeitung steht lhnen
jederzeit ein Widerspruchsrecht zu, dessen Ausiibung zur Been-
digung der Verarbeitung zum Zwecke der Direktwerbung fiihrt.
Sofern Daten ausschlieBlich zur Direktwerbung gespeichert wer-
den, werden diese nach erfolgtem Widerspruch geloscht. Neben
der Verarbeitung |hrer Daten zu Zwecken des Direktmarketings
verwenden wir lhre Daten auch zu Zwecken der Markt- oder Mei-
nungsforschung, um herauszufinden, welche Interessen und
Nachfragen im Hinblick auf kiinftige Produkte bestehen.

Innerhalb unserer Geschéftskundenbeziehung nutzen wir lhre E-
Mail- Adresse ohne Ihre Einwilligung nur, wenn wir diese bei Ver-
tragsabschluss erhalten haben und ausschlieBlich zur Werbung
flir unsere Produkte oder Dienstleistungen, die den von Ihnen bei
uns gekauften Produkten oder bezogenen Dienstleistungen dhn-
lich sind. Sie kdnnen jederzeit schriftlich oder elektronisch dieser
Verwendung schriftlich gegeniiber der Avacon Connect GmbH

oder per E-Mail an info@avacon-connect.de widersprechen. Da-
rauf verweisen wir bei Erhebung oder erstmaliger Speicherung
der E-Mail-Adresse sowie bei jeder diesbeziiglichen Verwen-
dung.

Bonitétspriifungen

Aufgrund unseres berechtigten Interesses, uns vor Zahlungsaus-
féllen zu schiitzen, fiihren wir bei Zahlungsvarianten, die ein Zah-
lungsausfallrisiko fiir uns bergen, vor Vertragsschluss eine Boni-
tatspriifung durch. Hierzu Gbermitteln wir Ihre Daten (Name, Ad-
resse) an eine Auskunftei, welche uns den zu lhrer Person gespei-
cherten Bonitétsscore und insbesondere das Vorliegen von Nega-
tivmerkmalen mitteilt. Unter anderen auf Basis der vorliegenden
Negativmerkmale entscheiden wir anschlieBend {ber einen Ver-
tragsabschluss mit lhnen.

Eine automatisierte Entscheidungsfindung gem. Art. 22 DSGVO
findet nicht statt. Jeder auf Grundlage eines Bonitatsscores bzw.
Negativmerkmals abgelehnte Auftrag wird manuell durch einen
unserer Kollegen tiberpriift. Sollte Ihr Auftrag abgelehnt werden,
haben Sie ein Recht sich zur Situation zu duRern und jederzeit die
Méglichkeit, gegen die Ablehnung Widerspruch einzulegen.

Zu Zwecken der Bonitétspriifung nutzen wir folgende Auskunf-
teien:

SCHUFA Holding AG,
Kormoranweg 5, 65201 Wiesbaden

Informationen hinsichtlich der Datenverarbeitungen der Aus-
kunfteien und zur automatisierten Entscheidungsfindung finden
Sie unter https://www.schufa.de/scoring-daten/daten-schufa/

Dauer der Datenspeicherung

Wir speichern personenbezogene Daten solange es fiir die oben
genannten Zwecke und/oder fiir die gesetzlichen Aufbewah-
rungspflichten notwendig ist und bis alle gegenseitigen Anspri-
che erfillt sind. Hat sich der der Erhebung zu Grunde liegende
Zweck erfiillt, so werden die Daten regelmiRig geldscht, es sei
denn, ihre befristete Weiterverarbeitung ist erforderlich.

Videoiiberwachung und Zutrittskontrolle

Die dauerhafte Videoliberwachung der Geb&ude und IT Zugénge
in unserem Data Center dient dem Schutz unserer IT-Infrastruk-
tur und der Verhinderung unbefugter Zugriffe. Sie ermdglicht es
uns, potenzielle Sicherheitsrisiken friihzeitig zu erkennen und
entsprechende MaRnahmen zu ergreifen.

Die Videoliberwachung erfasst ausschlieBlich Bilder von Perso-
nen, die sich in unmittelbarer Nahe der IT Zugénge befinden. Es
werden keine Ton- oder Gespréachsaufnahmen gemacht. Die er-
fassten Bilder werden in Echtzeit tiberwacht und fiir 30 Tage ge-
speichert.

Die Videoliberwachung basiert auf der Rechtsgrundlage des be-
rechtigten Interesses gemaR Artikel 6 Absatz 1 Buchstabe f der
Datenschutz-Grundverordnung (DSGVO). Unser berechtigtes In-
teresse besteht darin, die Sicherheit unserer IT-Infrastruktur zu
gewahrleisten und unbefugte Zugriffe zu verhindern.

Die erfassten Daten werden nur von einer VdS 3138 zertifizierten
Leitstelle der Firma G6tz-Sicherheitsdienst Ost GmbH & Co KG
eingesehen, die fir die Sicherheit des Data Centers verantwort-
lich ist. Eine Weitergabe der Daten an Dritte erfolgt nur, wenn
dies zur Aufklarung von Straftaten oder zur Erflillung gesetzlicher
Verpflichtungen erforderlich ist. Die Ubertragung der Daten er-
folgt ausschlieBlich verschlisselt.



Die festgelegte Speicherdauer fiir Videoaufzeichnungen ent-
spricht dem Interesse der Data Center-Kunden zur Aufdeckung
von UnregelmaBigkeiten im Zeitraum eines Rechnungslaufs (30
Kalendertage). Im Falle von sicherheitsrelevanten Ereignissen
oder bekanntgewordenen UnregelméRigkeiten werden die Vide-
oaufzeichnungen bis zur endgdiltigen Klarung extrahiert und ge-
sondert gespeichert. Wir ibermitteln Daten aus der Videolber-
wachung an Dritte, wenn hierflr ein berechtigtes Interesse be-
steht, sofern nicht liberwiegende schutzwiirdige Interessen von
Betroffenen entgegenstehen.

Alle zutrittsberechtigten Personen miissen an einer Ersteinwei-
sung vor Ort teilnehmen. Im Rahmen dieser Einweisung wird ein
Foto von der zutrittsberechtigten Person gemacht. Das Foto wird
zur Priifung der Identitét im Rahmen des Zutritts zum Data Cen-
ter genutzt. Zudem werden eine personliche elektronische
Schlisselkarte und Login-Daten fiir das Portal zur Anmeldung
des Zutritts ausgehandigt, die an die Personendaten gebunden
sind.

Empfénger der Daten

Ein Teil Ihrer personenbezogenen Daten wird an andere interne
Abteilungen sowie verbundene Konzernunternehmen, die am
Prozess beteiligt sind, zu Verwaltungszwecken weitergegeben.
Im Rahmen der Vertragserfiillung bedienen wir uns ggf. an exter-
nen Dienstleistern, die mit Aufgaben betraut werden.

Die verbundenen Konzernunternehmen, wie auch unsere exter-
nen Dienstleister, die in unserem Auftrag eine Verarbeitung von
personen- bezogenen Daten durchfiihren, sind im Sinne des Art.
28 Abs. 3 DSGVO vertraglich dazu verpflichtet, die ibermittelten
personenbezogenen Daten nach den aktuell geltenden Daten-
schutzvorschriften zu behandeln. Soweit diese Unternehmen mit
Ihren personenbezogenen Daten in Beriihrung kommen, haben
wir durch technische und organisatorische MalRnahmen sicher-
gestellt, dass die geltenden Datenschutzvorschriften eingehalten
werden.

Wir Gbermitteln lhre personenbezogenen Daten nur, wenn dies
gesetzlich erlaubt und erforderlich ist, oder Sie eingewilligt ha-
ben. Dies kdnnen zum Beispiel sein:

. Offentliche und externe Stellen, die Daten aufgrund ge-
setzlicher Vorschriften erhalten (z. B. Strafverfolgungsbe-
hérden),

. externe Auftragnehmer (Dienstleistungsunternehmen) zur
Durchfiihrung lhres Vertrags und fiir das Berichtswesen,
Abwicklung des Zahlungsverkehrs, Speicherung und Ver-
arbeitung der Daten, IT-Dienstleister, Callcenter etc.,

. Markt- und Meinungsforschungsinstitute zur Verbesse-
rung unserer Produkte und unserer Services,

. Unternehmen zur Abwicklung von Unternehmenskéaufen
und -verk&ufen,

. Versanddienstleister und Marketing- und Medienagentu-
ren, um Werbemittel zu erstellen und lhnen zukommen zu
lassen,

. Post- und Paketdienstleister, Wirtschaftspriifer, Auskunf-
teien, Rechtsanwilte, Berater und Beratungsgesellschaf-
ten sowie sonstige Service- und Kooperationspartner.

Eine darliber hinaus gehende Weitergabe von Daten an Dritte fin-
det nicht statt.

Datentiibermittlung in Drittldnder

Die Avacon Connect GmbH l&sst einzelne Aufgaben und Service-
leistungen durch sorgfaltig ausgewahlte und beauftragte Dienst-
leister ausfiihren, die ihren Sitz auRerhalb der EU haben. Diese
Drittlands-Ubermittlung erfolgt unter Beachtung der daten-
schutzrechtlichen Vorgaben der EU und nationalem Recht. Dazu

werden den gesetzlichen Anforderungen entsprechende Daten-
schutzvereinbarungen zur Herstellung eines angemessenen Da-
tenschutzniveaus mit den Vertragspartnern vertraglich festge-
legt. Diese finden Sie im Internet unter: https://eur-lex.eu-
ropa.eu/. Alternativ kénnen Sie die Muster bei uns anfordern.

Datenquellen

Wir verarbeiten personenbezogene Daten, die wirim Rahmen un-
serer Geschéftsbeziehung von lhnen bzw. von unseren Lieferan-
ten, etc. erhalten. Ferner verarbeiten wir auch personenbezogene
Daten, die wir aus offentlich zugénglichen Quellen z. B. aus
Schuldnerverzeichnissen, Grundbiichern, Handels- und Vereins-
registern, der Presse und dem Internet zuldssigerweise gewinnen
dirfen. Weiterhin verarbeiten wir personenbezogene Daten, die
wir zuldssigerweise von verbundenen Unternehmen innerhalb
des Konzerns oder von Dritten wie z. B. Auskunfteien, Deutsche
Post bei Postriicklaufern, etc. erhalten.

Automatisierte Entscheidungsfindung

Wir weisen darauf hin, dass eine automatisierte Entscheidungs-
findung bei uns nicht durchgefiihrt wird. Bezliglich der Bonitéts-
priifung verweisen wir auf den unter Bonitatspriifung (s. o.) auf-
gefiihrten Link.

lhre Rechte

Sie haben nach der DSGVO folgende Rechte hinsichtlich der Sie
betreffenden personenbezogenen Daten:

. Recht aus Auskunft

. Recht auf Berichtigung

. Recht auf Léschung

. Recht auf Einschrankung der Verarbeitung

. Recht auf Datenubertragbarkeit

. Recht auf Widerspruch gegen die Verarbeitung

Sie haben das Recht, jederzeit Widerspruch gegen die Verarbei-
tung Sie betreffender personenbezogener Daten zum Zwecke der
Direktwerbung einzulegen; dies gilt auch fiir das Profiling, soweit
es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung flir Zwecke der Direktwer-
bung, so werden wir lhre personenbezogenen Daten nicht mehr
flir diese Zwecke verarbeiten. Der Widerspruch kann formfrei er-
folgen.

Sofern Sie uns eine Einwilligung zur Nutzung von personenbezo-
genen Daten erteilt haben, kdnnen Sie diese jederzeit ohne An-
gabe von Griinden widerrufen. Hierdurch wird nicht die Recht-
maéRigkeit, der aufgrund der Einwilligung bis zum Widerruf er-
folgten Verarbeitung, beriihrt.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir
um Versténdnis dafiir, dass wir Sie ggf. um einen Identitdtsnach-
weis bitten.

Datenschutz-Aufsichtsbehorde

Dariiber hinaus haben Sie jederzeit die Mdglichkeit, sich bei der
Datenschutz-Aufsichtsbehdrde tiber die Verarbeitung Ihrer per-
sonenbezogenen Daten zu beschweren, sofern Sie der Ansicht
sind, dass diese nicht den geltenden Vorschriften entspricht. Die
flir uns zusténdige Aufsichts-behdrde ist:

Landesbeauftragter fiir den Datenschutz Niedersachsen

PrinzenstraRe 5
30159 Hannover



da\'aCon

Telefon: 0511 120-4500
E-Mail: poststelle@lfd.niedersachsen.de

Sollten Sie weitere Fragen oder Anmerkungen haben, kénnen Sie
sich jederzeit gern an uns oder unseren Datenschutzbeauftragten
werden.

Stand Januar 2025
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